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Material de Apoyo

COMANDOS PARA VERIFICAR EL FUNCIONAMIENTO DE LA RED

INTRODUCCION

Para administrar o brindar soporte técnico a una red TCP/IP, es fundamental tener conocimiento de esta, al
igual que tener un conocimiento basico de Windows para saber dénde se ubica y poder configurar este
protocolo TCP IP , también sabemos que este protocolo es la base de internet y permite comunicacioén entre
diferentes sistemas operativos en diferentes computadoras ya sea sobre redes de area local LAN o

inaldmbricas

TCP /IP

Se han desarrollado diferentes familias de protocolos para comunicacién por red de datos para los sistemas

UNIX. El mas ampliamente utilizado es el Internet Protocol Suite, comtinmente conocido como TCP / IP.

Es un protocolo DARPA que proporciona transmision fiable de paquetes de datos sobre redes. El nombre
TCP / IP Proviene de dos protocolos importantes de la familia, el Transmission Contorl Protocol (TCP) y el

Internet Protocol (IP). Todos juntos llegan a ser mds de 100 protocolos diferentes definidos en este conjunto.

El TCP / IP es la base del Internet que sirve para enlazar computadoras que utilizan diferentes sistemas
operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre redes de drea local y drea
extensa. TCP / IP fue desarrollado y demostrado por primera vez en 1972 por el departamento de defensa de

los Estados Unidos, ejecutandolo en el ARPANET una red de drea extensa del departamento de defensa.
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COMO FUNCIONA TCP/IP

Una red TCP/IP transfiere datos mediante el ensamblaje de bloques de datos en paquetes, cada paquete
comienza con una cabecera que contiene informacién de control; tal como la direccién del destino, seguido
de los datos. Cuando se envia un archivo por la red TCP/IP, su contenido se envia utilizando una serie de
paquetes diferentes. El Internet protocol (IP), un protocolo de la capa de red, permite a las aplicaciones
ejecutarse transparentemente sobre redes interconectadas. Cuando se utiliza IP, no es necesario conocer que

hardware se utiliza, por tanto, ésta corre en una red de drea local.

El Transmisién Control Protocol (TCP); un protocolo de la capa de transporte, asegura que los datos sean
entregados, que lo que se recibe, sea lo que se pretendia enviar y que los paquetes que sean recibidos en el
orden en que fueron enviados. TCP terminard una conexion si ocurre un error que haga la transmision fiable

imposible.
ADMINISTRACION TCP/IP

TCP/IP es una de las redes mas comunes utilizadas para conectar computadoras con sistema UNIX. Las
utilidades de red TCP/IP forman parte de la versidén 4, muchas facilidades de red como un sistema UUCP, el

sistema de correo, RFS y NES, pueden utilizar una red TCP/CP para comunicarse con otras maquinas.

Para que la red TCP/IP esté activa y funcionado sera necesario:

e Obtener una direccién Internet.

e Instalar las utilidades Internet en el sistema

e Configurar la red para TCP/IP

e  Configurar los guiones de arranque TCP/IP

e Identificar otras maquinas ante el sistema

e Configurar la base de datos del o y ente de STREAMS

e Comenzar a ejecutar TCP/IP.
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Direccion IP

Una direccién IP es una etiqueta numeérica que identifica, de manera légica y jerarquica, a un interfaz
(elemento de comunicacién/conexién) de un dispositivo (habitualmente una computadora) dentro de una
red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del Modelo OSI. Dicho
nimero no se ha de confundir con la direccion MAC, que es un identificador de 48bits para identificar de

forma tnica la tarjeta de red y no depende del protocolo de conexién utilizado ni de la red.

La direccién IP puede cambiar muy a menudo por cambios en la red o porque el dispositivo encargado dentro
de la red de asignar las direcciones IP decida asignar otra IP (por ejemplo, con el protocolo DHCP). A esta
forma de asignacién de direccion IP se denomina direccidén IP dindmica (normalmente abreviado como IP

dindmica).

Los sitios de Internet que por su naturaleza necesitan estar permanentemente conectados generalmente
tienen una direccidn IP fija (comunmente, IP fija o IP estdtica). Esta no cambia con el tiempo. Los servidores
de correo, DNS, FTP publicos y servidores de paginas web necesariamente deben contar con una direccién

IP fija o estatica, ya que de esta forma se permite su localizacién en la red.

Los ordenadores se conectan entre si mediante sus respectivas direcciones IP. Sin embargo, a los seres
humanos nos es mas cdmodo utilizar otra notacién mds facil de recordar, como los nombres de dominio; la
traduccién entre unos y otros se resuelve mediante los servidores de nombres de dominio DNS, que a su vez
facilita el trabajo en caso de cambio de direccién IP, ya que basta con actualizar la informacién en el servidor

DNSy el resto de las personas no se enteraran, ya que seguiran accediendo por el nombre de dominio.

PRIMERA PARTE

Para utilizar los protocolos TCP/IP desde una mdquina Windows 7 conectada a una red de drea local
(Ethernet en nuestro caso) es necesario tener instalada una tarjeta adaptadora o NIC (Network Interface
Adapter). En nuestros computadores esta tarjeta ya estd instalada. Para comprobar si la tarjeta adaptadora

estd instalada realizamos lo siguientes pasos.
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Una vez que los protocolos TCP/IP estdn instalados, la orden ipconfig (se ejecuta desde una ventana de DOS
-Simbolo del sistema-) proporciona informacién sobre la configuracion de la red en nuestra maquina (para

cada uno de los adaptadores de red instalados).

Para abrir simbolo de sistema oprimir las teclas
Ejecutar =

Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

J escribir CMD — |

7
Abrir: lemd ke

ay . R

Cancelar Examinar...
COMANDO ipconfig

BN

EM Simbolo del sistema

(C=“>ipconfig

[Configuracién IP de Windouws

fdaptador de Ethernet Conexidon de area local:

Sufijo DNS especifico para la conexidn. .
Vinculo: direccién IPw6 local. . . = fd6a:7ad4@:-5b5d:55c6x11

Direccidn IPuv4 192.168.1.35
Mascara de subred 255.255.255.8

Puerta de enlace predeterminada R 1 A
Adaptador de tidnel isatap.{20ABDBE63—8EA4-4671-2B84-15697E?62B5D>:

Estado de los medios. . . . . . . . . . . & medios desconectados

Sufijo DNS especifico para la conexidén. . =
Adaptador de tidnel Teredo Tunneling Pseudo—Interface:

Sufijo DNS especifico para la conexidén. . =

Direccidn IPu : 20081 :8:9d38:953c:38b8:3699:3f57:fede

Vinculo: direccién IPv6 local. . : feB@::38bB:3697:3f57:fedculld

Puerta de enlace predeterminada . - HH

HER

Tecleando simplemente ipconfig obtenemos informacién sobre:

V' Direccién IP: direccién IP asignada a nuestra maquina, bien de forma permanente, o bien de forma

dindmica mediante el protocolo DHCP.

v’ Mascara de subred: indica qué parte de la direccién IP identifica la red, y qué parte identifica al
computador (a un adaptador de red). Aunque la red de la UPV tiene una direccion de clase B
(158.42.0.0), la méscara de subred (255.255.254.0) indica que los 23 bits mds significativos de cada
direccién IP (bitsa 1 en la mascara) deben considerarse direccion de red, y los 9 tltimos (bits a 0 en

la méscara) direccion de host. Esto se debe a que se han definido subredes dentro delared dela UPV.
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V' Puerta de enlace predeterminada: direccién IP del router que conecta nuestra subred con el resto de

la red de la UPV y con el exterior (Internet).

Si ejecutamos el comando ipconfig /all obtenemos informacién adicional, a cudl destaca:

Qualcomm
_4c

v' Direccién fisica: Es la direccién fisica que corresponde a la tarjeta adaptadora de red (Ethernet en

nuestro caso) que estd instalada en nuestro computador y nos permite el acceso a la red.

v' Servidores DNS: La direccién IP de la(s) maquina(s) que realiza(n) las traducciones de nombres a

direcciones IP (servidor de nombres).

v' Servidor DHCP: Direccién IP de la mdquina que nos ha asignado la direccién IP y la mayoria de

parametros que aparecen en esta ventana.

v’ Concesién obtenida (concesién caduca): Fecha en la que fue obtenida (caducara) la direccién IP

actual. Aplicable inicamente en el caso de informacion obtenida por DHCP.
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La orden ping

BN C\Windows\system32ZCMD.exe

=~PPIMG 192 1681 .1
aciendo ping a 1?2_168.1.1 con 32 bytes de datos:

desde 192 _168.1.1: bytes=32 tiempo=1ims TTL=254
desde 192 _168._.1_1 bytes=32 tiempo=ims TTL=254
desde 192 _168.1 .1 bytes=32 tiempo=ims TTL=254
desde 1922.168.1.1: bytes=32 tiempo=1ims TTL=254

stadisticas de ping para 192 _168_1_.1:
Paguetes: enviados = 4, recibidos = 4. perdidos
<@ perdidos>.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = 1ms, Maximo = 1ms. Media = 1ms

B

Mediante la orden ping (que se ejecuta desde una ventana DOS) se obtiene una estimacién del tiempo de ida
y vuelta de un paquete, desde la estacidn origen a una estacion destino que se especifica. Para ello sealmacena
el instante de tiempo en el que se envia el paquete y cuando llega la respuesta al valor almacenado se le resta

del tiempo actual. El funcionamiento de la orden ping se basa en el uso de mensajes ICMP de tipo 0 (Echo

reply) y 8 (Echo request).

Si no se obtiene respuesta hay que deshabilitar el firewall y antivirus para que no impida la comunicacién

entre los equipos a la hora de ejecutar los comandos.

+ Firewall de Windows Defender » Personalizar configuracian v O Buscaren

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use,
Configuracién de red privada
o (O) Activar Firewall de Windows Defender
Bloquear todas

Mot

s conexiones entrantes, incluid

la lista de apl nes permitidas

carme cuando Firewall de Windows Defender b

oquee una nueva aplicaci

g (®) Desactivar Firewall de Windows Defender (no recomendado)

Configuracién de red piblica
o (O) Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

g (®) Desactivar Firewsll de Windows Defender (no recomendado)
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Otras utilidades de la orden ping son:
eAveriguar si un destino estd operativo, conectado a la red y sus protocolos TCP/IP en funcionamiento.

«Conocer la fiabilidad de la ruta entre origen y destino (calculando el porcentaje de paquetes que obtienen

respuesta).
Ejemplo:
C:\>ping www.google.es

BN C\Windows\system32\CMD.exe |E|E‘—g_hj

C:s>PING WWW.GOOGLE. ES

Haciendo ping a WWW._GOOGLE.ES [173.194.37.631 con 32 bytes de datos:
Respuesta desde 173.194.37.63: 32 tiempo=252ms TTL=4%
Respuesta desde 173.194.37.63: tiempo=128ms TTL=4%
Respuesta desde 173.194.37.63: tiempo=157mz TTL=4%
Respuesta desde 173.194.37.63: hytes=32 tiempo=288ms TTL=4%

Eztadisticas de ping para 173.194.37.63:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
{@x perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 128ms. Maximo = 288ms. Media = 264ms

Casro

La orden tracert

La orden tracert (se ejecuta desde una ventana DOS) permite conocer el camino (secuencia de routers) que

debe atravesar un paquete para llegar desde la estacion origen a la estacién destino.

El funcionamiento se basa en gestionar adecuadamente un parametro de la cabecera de los datagramas IP (el
campo TTL: tiempo de vida) y en la informacién que aportan los mensajes ICMP que generan los routers
cuando les llega un datagrama cuyo tiempo de vida se ha agotado. Por cada nuevo router atravesado por el
datagrama se dice que hay un salto en la ruta. Podemos decir, que el programa tracert calcula y describe el

numero de saltos de una ruta.
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EIEMPLOS BN CWINDOWS system 32\ CMD.exe - tracert www.google.com
T W .

[,

B CA\Windows\system32\CMD.exe » —-:n- = 28 =

INFEracert wuww.uptc.es

raza a la direccién www.uptc.es [62.116.181.251
obre un miximo de 3@ saltos:

1 ns ms  1%2.168.1.1
2 ns ms 1@.8.1.18%
ns ms  1@.7.3%.237
ns ms 186.113.31.38
ns ms 1@.32
58 ms me  Heb— —grthagtu? . red.telefonica—wholezale.
-451
8

5 ns s 176.52.249.98
158 ns s Re?-B-3-B-grtnycptd.red.telefonica—wholesale.
[94.142.122
g 117 ms
.36
29 ns HeB-3-B-B-grtwaseqS.red.telefonica—wholesale.
.49
ns m—eh3—-i.M.DE.NET.DTAG.DE [62.154.28.981
ns m—eh3—i.M.DE.NET.DTAG.DE [62.154.28.981
ns 86@.157.128.3
ns te?-1-c2.net.muc2.internetx.de [85.236.32.221]
ns 25-181-116-62.rev.customer—net.de [62.116.181.25

xe5-B8-1-B—grtwaseqgd.red.telefonica—wholesale.

raza completa.

Observa que para alcanzar una maquina que estd dentro de la red de la UPTC (por ejemplo, www.uptc.es ) se

atraviesan, en algunos casos, varios routers.
La orden netstat

La orden netstat (desde Simbolo del sistema) ofrece diversa informacion sobre el estado y estadisticas de los

protocolos de red. Se pueden obtener datos sobre los principales sucesos Ethernet, IP, ICMP, UDP y TCP.

Mediante la orden netstat —r obtenemos informacién sobre la tabla de encaminamiento (produce la misma

salida que la orden route print).
Para averiguar la ruta se sigue el proceso siguiente. Cuando hay que encaminar un datagrama:

1. Para cada linea de la tabla de encaminamiento, se realiza un AND logico entre la direccion IP destino del
datagrama y la mascara de red. IP compara el resultado con la Red destino y marca todas las rutas en las que

se produce coincidencia.

2. De la lista de rutas coincidentes IP selecciona la ruta que tiene mas bits en la mascara. Esta es la ruta mds

especifica y se conoce como la ruta de méxima coincidencia.
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3. Si hay varias rutas de maxima coincidencia, se usa la ruta con menor métrica. Si hay varias con la misma

métrica se usa una cualquiera de entre ellas.

Para visualiza la tabla de encaminamiento o enrutamiento se ejecuta el comando nestat-r

Pub Tabla de enrutamient

activas
destino de red métrica Puerta de enlace
-8 En vinculo
t:l-128 En vinculo
2881 - = 32 En vinculo
2001 -@:-4137:-2eP6:-18cc-23cB=-3f57:-fefd- 128
En vinculo
En vinculo
64 En vinculo
18cc=23cB:-3Ff57:fefd 128
En vinculo
feBA::-hde3:=511a:-f34? :54bc-128
En vinculo
En vinculo
En Uénculo

utas persistentes:
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